UPUTA
O RAZDOBLIIMA POHRANE PODATAKA

Hrvatska agencija za malo gospodarstvo, inovacije i investicije
Verzija 1, veljaca 2025. godine,
Zagreb, Republika Hrvatska

SADRZA)

1. ZNACENJE POJIMOVA .........ooooieeeeeeeeeeeeeee v st ens s sssns s e st s s sensssanaanansanens 2
2. SVRHA IPREDMET UPUTE .....coooviieceeieseecteeee et eses s esses s ses s ssssassssssssssssssesssssnssssssenssssnssnssssnenns 4
3.  PROVEDBA NACELA OBRADE OSOBNIH PODATAKA ............cocouvieeerrrreeeeeceesesssesesessssessssesessssesessssns 4
4.  OPCIKRITERI ZA 1IZRACUN RAZDOBLIA POHRANE ...........ccueviieieitetetetetesesae e seses sttt aens 5
5. RAZDOBLJA POHRANE OSOBNIH PODATAKA U SVRHU OSIGURAVANJA REVIZIJSKOG TRAGA U
EUROPSKIM FONDOVIMA..........oooomoeireieeeeesiesseesessesessessesessesessessssssses s ssssssssssssssssssssssssssssnssssssessssassasassanens 6
6. OBVEZE NAKON ISTEKA RAZDOBLJIA POHRANE OSOBNIH PODATAKA............c.coeverreererrreierinnnnns 7
7. TEHNICKE | ORGANIZACHSKE IVUERE ...........coovrueveereieeeeeessessesessssessesessessssessessssessssssssssssesssssssssssssnenns 8

8. REVIZIJA UPUTE ........ooiiiiiie ettt ettt e st e e s et e s s et e e s mne e e e s enbaeeesannaneenas 10



1. ZNACENJE POJMOVA

U odnosu na potrebe ove Upute o razdobljima pohrane podataka, nize navedeni pojmovi imaju ovdje ima
dana znacenja kako slijedi:

e Uputa znaci ova Uputa o razdobljima pohrane podataka;

e Opca uredba zna¢i UREDBU (EU) 2016/679 EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016.
o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka);

e Uredba 1303/2013 znac¢i UREDBA (EU) br. 1303/2013 EUROPSKOG PARLAMENTA | VIJECA od 17.
prosinca 2013. o utvrdivanju zajednickih odredbi o Europskom fondu za regionalni razvoj, Europskom
socijalnom fondu, Kohezijskom fondu, Europskom poljoprivrednom fondu za ruralni razvoj i
Europskom fondu za pomorstvo i ribarstvo i o utvrdivanju opcih odredbi o Europskom fondu za
regionalni razvoj, Europskom socijalnom fondu, Kohezijskom fondu i Europskom fondu za pomorstvo
i ribarstvo te o stavljanju izvan snage Uredbe Vije¢a (EZ) br. 1083/2006, ukljucujuéi sve izmjene i
dopune;

e Uredba 2018/1046 znaci UREDBA (EU, Euratom) 2018/1046 EUROPSKOG PARLAMENTA | VIECA od
18. srpnja 2018. o financijskim pravilima koja se primjenjuju na op¢i prora¢un Unije, o izmjeni uredaba
(EU) br. 1296/2013, (EU) br. 1301/2013, (EU) br. 1303/2013, (EU) br. 1304/2013, (EU) br. 1309/2013,
(EU) br. 1316/2013, (EU) br. 223/2014, (EU) br. 283/2014 i Odluke br. 541/2014/EU te o stavljanju
izvan snage Uredbe (EU, Euratom) br. 966/2012, ukljucujudi sve izmjene i dopune;

e Zakon o provedbi Opce uredbe znaci Zakon o provedbi Opcée uredbe o zastiti podataka (Narodne
novine 42/18) kojim je provedena Opc¢a uredba u nacionalno zakonodavstvo;

e Zakon o arhivskom gradivu i arhivima znaci Zakon arhivskom gradivu i arhivima (Narodne novine br.
61/18, 98/19);

e obrada znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima
osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao sto su prikupljanje,
biljeZzenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje
ili kombiniranje, ograni¢avanje, brisanje ili uniStavanje;

e osobni podatak / podatci znadi svi podaci koji se odnose na pojedinca &iji je identitet utvrden ili se
moze utvrditi (ispitanik);

e operacija znaci projekt, ugovor, aktivnost ili skupina projekata koji doprinose ostvarivanju ciljeva
jednog ili vise prioriteta na koje se odnose;

e Agencija znaci Hrvatska agencija za malo gospodarstvo, inovacije i investicije sa sjediStem na adresi
Ksaver 208, 10000 Zagreb, OIB 25609559342;



ispitanik znaci pojedinac ¢iji je identitet utvrden ili se moze utvrditi; pojedinac Ciji se identitet moze
utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao
Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise
¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet
tog pojedinca;

voditelj obrade znaci fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka;

izvrsitelj obrade znaci fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje
osobne podatke u ime voditelja obrade;

zajednicki voditelj obrade znaci dvoje ili viSe voditelja obrade koji zajednicki odrede svrhe i nacine
obrade osobnih podataka;

primatelj znadi fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je li on treéa strana;

treca strana znaci fizika ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije ispitanik,
voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih podataka pod izravhom
nadleznos¢u voditelja obrade ili izvrsitelja obrade;

nadzorno tijelo znaci neovisno tijelo javne vlasti koje je osnovala drZava ¢lanica; u Republici Hrvatskoj
to je Agencija za zastitu osobnih podataka (AZOP), Ulica grada Vukovara 54, 10 000 Zagreb, Hrvatska;

Europska unija znaci meduvladina i nadnacionalna organizacija 27 europskih drzava kojoj su ciljevi
gospodarska i politicka integracija europskoga kontinenta;

Europska komisija znaCi neovisno izvrsno tijelo Europske unije;

medunarodna organizacija znaci organizacija i njezina podredena tijela uredena medunarodnim
javnim pravom ili bilo koje drugo tijelo koje su sporazumom ili na osnovi sporazuma osnovale dvije ili
vise zemalja;

privola ispitanika znaci svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja
ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka
koji se na njega odnose;

povreda osobnih podataka znaci krSenje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog unistenja,
gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni
ili na drugi nacin obradivani;

dokument znaci sve dokumente neovisno o mediju na kojem se nalaze, a posebice ukljucuje pisanu
dokumentaciju te dokumentaciju u elektroni¢koj formi te sve kopije istih, neovisno o njihovoj
trajnosti;



e kontaktne tocke znaCi mjesta na kojima se prikupljaju osobni podatci ispitanika te se ispitanicima
pruzaju informacije o privatnosti, odnosno o obradi osobnih podataka.

2. SVRHA | PREDMET UPUTE

Agencija je javno tijelo i kao takvo je obveznik primjene Zakona o arhivskom gradivu i arhivima, a temeljem
istog je usvojila Pravilnik o zastiti i obradi arhivskog i dokumentarnog gradiva te pripadajuéi Popis javnog
dokumentarnog gradiva kojim su definirani nacini i razdoblja pohrane podataka i dokumenata.

Agencija ima i ulogu tijela u sustavu Europskih fondova te osim navedenih nacionalnih propisa kojima su
uredena razdoblja i nacini pohrane podataka i dokumenata, Agencija je obvezna primjenjivati i europsku
regulativu kojom su propisana razdoblja pohrane podataka i dokumenata u odnosu na provedbu
Europskih fondova.

Ova Uputa predstavlja jednu od organizacijskih mjera predvidenih Opéom uredbom i najboljom vaze¢om
praksom u podrucju zastite osobnih podataka i privatnosti, a koju je Agencija implementirala u svoje
postupanje u svrhu uskladenja postupanja sa zahtjevima Opce uredbe.

Ovom Uputom se u postupanju Agencije posebno osigurava provedba nacela ograni¢enja pohrane.
Provedbom navedenog nacela takoder se osigurava da Agencija koristi samo ispravne te to¢ne osobne
podatke ¢ime se smanjuje rizik od pogresnog i/ ili nezakonitog postupanja Agencije u odnosu na ispitanike
te da se predmetni podatci koriste samo onoliko koliko je to nuZno ovisno o svrsi u koju su prikupljeni.

Osim navedenog, ovom Uputom u postupanju Agencije dodatno se utjeCe na osiguravanje revizijskog
traga prema nadleznim institucijama Europske unije, a sve kako bi se provjerila ispravnost postupanja
prilikom provedbe europskih fondova.

3. PROVEDBA NACELA OBRADE OSOBNIH PODATAKA

Agencija prilikom obrade osobnih podataka ispitanika osigurava postivanje nacela iz ¢lanka 5. Opdée
uredbe, a posebice nacela ogranicenja pohrane, na nacin opisan u niZze navedenim odredbama ove Upute:

Nacelo ogranicenja pohrane osigurava se na nacin da se osobni podatci putem kojih se moze identificirati
ispitanik pohranjuju samo onoliko koliko je potrebno u odnosu na svrhu za koju su prikupljeni.

Razdoblja pohrane osobnih podataka definirana su prethodno navedenim Pravilnikom o zastiti i obradi
arhivskog i dokumentarnog gradiva te pripadaju¢im Popisom javnog dokumentarnog gradiva i ovom
Uputom. Dodano, evidencijom aktivnosti obrade bit ¢e predvidene informacije o razdobljima pohrane
posebno za svaki poslovi proces (ovisno o pravnim osnovama obrade osobnih podataka).



Nacelo smanjenja koli¢ine podataka osigurava se na nacin da Agencija obraduje samo one osobne podatke
koji su nuzni i relevantni u odnosu na svrhu obrade osobnih podataka. Predmetnim postupanjem se
osigurava obrada minimalnih koli¢ina podataka unutar definiranih razdoblja pohrane.

Nacelo tocnosti osigurava se na nacin da Agencija unutar definiranih razdoblja pohrane, periodi¢no
provjerava tocnost osobnih podataka te u slu¢aju da utvrdi netoénost, iste ispravlja ili briSe nastavno na
komunikaciju s ispitanikom.

Nacelo ogranicavanja svrhe osigurava se na nacin da se podatci unutar definiranih razdoblja pohrane
obraduju samo u svrhe u koje su prikupljeni, a u slu¢aju obrade osobnih podataka u svrhe razli¢ite od one
u koju su prikupljeni, Agencija informira ispitanike o drugim svrhama i poduzima potrebne radnje kako bi
osiguralo da daljnja obrada osobnih podataka bude zakonita.

Nacelo cjelovitosti i povjerljivosti osigurava se primjenom odgovarajuéih tehnickih i organizacijskih mjera
za cijelo vrijeme razdoblja pohrane, a koje su navedene niZe u ovoj Uputi te u Pravilniku o postupanju s

osobnim podatcima.

Nacelo zakonitosti, poStenosti i transparentnosti te nacelo pouzdanosti osigurava se na nacin koji je opisan
u Pravilniku o postupanju s osobnim podatcima.

4. OPCI KRITERI ZA 1ZRACUN RAZDOBLIA POHRANE

NiZe se navode opdi kriteriji temeljem koji se odreduju razdoblja pohrane osobnih podataka i dokumenata.
Predmetni kriteriji definirani su temeljem pravnih osnova obrade osobnih podataka.

Razdoblje pohrane temeljem pravne osnove - primjenjivi propisi

Uzimajuéi u obzir da je Agencija tijelo u sustavu Europskih fondova, osim nacionalnih propisa kojima su
uredena razdoblja pohrane podataka i dokumenata, Agencija je vezano i europskom regulativom koja
propisuje razdoblja pohrane podataka i dokumenata u odnosu na provedbu projekata financiranih
sredstvima Europske unije. Europskom regulativom propisana su razdoblja pohrane dokumenata i
osobnih podataka u svrhu osiguranja revizijskog traga.

U slucaju razlike izmedu razdoblja pohrane odredenih nacionalnim i europskim propisima, primjenjuje se
propis kojim je odredeno duZe razdoblje pohrane.

U svakom slucaju, kada Agencija obraduje osobne podatke temeljem primjenjivih propisa (pravna osnova
temeljem Clanka 6. stavka 1. tocke ¢ Opce uredbe), osobne podatke ¢e pohraniti u razdoblju predvidenom
primjenjivim propisom te Ce ih izbrisati u dodatnom razdoblju od 1 (jedne) godine.



Razdoblje pohrane temeljem pravne osnove - izvr§enja ugovora

Ako Agencija osobne podatke obraduje temeljem pravne osnove izvrSenja ugovora (¢lanak 6. stavak 1.
tocka b Opce uredbe), a ne postoji primjenjivim propisima definirano obvezno razdoblje pohrane osobnih
podataka, onda ¢e Agencija osobne podatke pohranjivati za cijelo vrijeme trajanja ugovornog odnosa te
Ce ih izbrisati u dodatnom razdoblju od 1 (jedne) godine od dana prestanka ugovornog odnosa.

Razdoblje pohrane temeljem pravne osnove - legitimnog interesa

Ako Agencija osobe podatke obraduje temeljem pravne osnove legitimnog interesa (¢lanak 6. stavak 1.
tocka f Opce uredbe), onda ¢e Agencija osobne podatke pohranjivati za cijelo razdoblje postojanja
legitimnog interesa te Ce ih izbrisati u dodatnom razdoblju od 1 (jedne) godine od prestanka postojanja
legitimnog interesa.

Razdoblje pohrane temeljem pravne osnove - privole

Ako Agencija osobe podatke obraduje temeljem pravne osnove privole (¢lanak 6. stavak 1. tocka a Opce
uredbe), onda ¢e Agencija osobne podatke pohranjivati sve dok se privola ne povuce ili ne istekne
razdoblje na koje je privola dana. Kada se privola povuce, Agencija ¢e osobne podatke izbrisati u najkracem
mogucéem razdoblju. Ako je privola dana za odredeno razdoblje, Agencija ¢e istekom predmetnog
razdoblja, izbrisati osobne podatke u najkracem moguéem vremenu.

5. RAZDOBLJIA POHRANE OSOBNIH PODATAKA U SVRHU OSIGURAVANJA REVIZIJSKOG TRAGA U
EUROPSKIM FONDOVIMA

Prethodno su navedeni opdi kriteriji kojima se Agencija vodi prilikom odredivanja razdoblja pohrane
dokumentacije ukljucujudi i osobne podatke, dok se niZze navode specifi¢na pravila vezana za osiguravanje
revizijskog traga prema nadleznim institucijama Europske unije.

Uzimajudéi u obzir ulogu Agencije u sustavu Europskih fondova, Agencija je duzna pratiti i postupati u skladu
s uputama / pravilima / procedurama / nacinima nadleznog upravljackog tijela u sustavu europskih
fondova koje je duzno osigurati primjenu odredbe ¢lanka 140. Uredbe 1303/2013 te odredba ¢lanka 272.
Uredbe 2018/1046. Svrha predmetnih odredbi je osiguranje revizijskog traga prema nadleznim
institucijama Europske unije, a sve kako bi se provjerila ispravnost postupanja prilikom provedbe
europskih fondova.

U svrhu izbjegavanja svake sumnje, ovdje se navodi kako prethodno navedena odredba c¢lanka 140.
Uredbe 1303/2013 te odredba ¢lanka 272. Uredbe 2018/1046 razdoblja pohrane, odnosno raspolozivosti
dokumenata i podataka, definiranju kako slijedi:

e Sva popratna dokumentacija, ukljucujuéi i osobne podatke, vezana za izdatke za koje se prima
potpora, odnosno bespovratna sredstva iz europskih fondova za operacije za koje su ukupni



prihvatljivi izdaci manji od 1 000 000 (jedan milijun) eura, moraju biti raspolozivi u razdoblju od tri
godine od 31. prosinca nakon predaje racuna u kojima su ukljuceni izdaci operacije.

e Osim za operacije navedene (opisane) u prethodnoj odredbi, svi popratni dokumenti, ukljucujudi i
osobne podatke moraju biti raspolozivi u razdoblju od dvije godine od 31. prosinca nakon predaje
racuna u koje su ukljuceni zavrs$ni izdaci dovrSene operacije. Nadlezno upravljacko tijelo u sustavu
europskih fondova moze odluciti da se ovo pravilo primjenjuje i na operacije za koje su ukupni
prihvatljivi izdaci manji od 1 000 000 (jedan milijun) eura.

Precizna razdoblja pohrane, oblici i nacini pohrane dokumentacije, ukljucujuci i osobnih podataka,
preciznije su navedeni u pripadaju¢em Popisu javnog dokumentarnog gradiva.

Kao $to je ve¢ navedeno u naslovu ,,OPCl KRITERIJ ZA IZRACUN RAZDOBLJA POHRANE“, Agencija je u svoje
postupanje uvelo i dodatan rok od 1 (jedne) godine koji se racuna od isteka navedenih razdoblja, a koji
sluzi da se provede postupak brisanja osobnih podataka.

Agencija je obvezno o predmetnim razdobljima pohrane informirati ispitanike. Predmetnu obvezu
Agencija ispunjava putem obavijesti o obradi osobnih podataka kao $to je navedeno u unutar naslova
,, TEHNICKE | ORGANIZACIJSKE MJERE“.

Dokumentacija i osobni podatci ¢uvaju se ili u originalnom formatu ili kao ovjerene preslike originala,
odnosno u opée prihvacenim medijima za pohranu podataka poput elektronickih inacica originala ili
dokumenata koji postoje samo u elektronickoj verziji.

Ako se predmetni osobnih podatci koriste iskljuivo u svrhe arhiviranja u javnom interesu, u svrhe
znanstvenog ili povijesnog istraZzivanja ili u statisticke svrhe, onda Agencija zadrZava pravo da predmetne
osobne podatke zadrZi u razdobljima koja su duZa od prethodno navedenih, ali pod uvjetom da se osigura
odgovarajuca zastita prava i sloboda ispitanika.

6. OBVEZE NAKON ISTEKA RAZDOBLJA POHRANE OSOBNIH PODATAKA

Nakon proteka prethodno navedenih razdoblja i rokova, Agencija je duzna pristupiti procesu brisanja
predmetnih dokumenata, odnosno osobnih podataka.

Osim procesa brisanja osobnih podataka, Agencija moZe pristupiti i procesu anonimizacije osobnih
podataka kojim se osigurava da temeljem predmetnih podataka nije moguce identificirati odredenog
ispitanika.

Tehnike brisanja ovise o tehnickim rjeSenjima koje ¢e Agenciji biti dostupne u trenutku brisanja.



7. TEHNICKE | ORGANIZACIJSKE MJERE

U svrhu odgovarajuée zastite prava i sloboda ispitanika, Agencija je u svoje postupanje implementirala
tehnicke i organizacijske mjere. Tehnicke i organizacije mjere precizno se navode u Pravilniku o postupanju
s osobnim podatcima, dok se u ovoj Uputi navode tehnic¢ke i organizacijske mjere kojima se osigurava
provedba nacela ograni¢enja pohrane osobnih podataka.

Uzimajudi u obzir najnovija dostignuéa, troskove provedbe te prirodu, opseg, kontekst i svrhe obrade, kao
i rizik za prava i slobode pojedinaca, Agencija ée uz ovdje navedene tehnicke i organizacijske mjere, po
potrebi koristiti dodatne mjere ili ¢e postojeée mjere izmijeniti / poboljsati.

Organizacijske mjere

e Agencija vodi odgovarajuce evidencije aktivnosti obrade. Navedene evidencije imaju Siri sadrzaj od
sadrZaja koji je propisan odredbama Opce uredbe, a ukljucuje i informacije o razdobljima pohrane
podataka.

e Agencija provodi analizu rizika i procjenu ucinka na zastitu podataka za sve procese koji su navedeni
u evidenciji aktivnosti obrade u svrhu analize rizinosti poslovnih procesa koji ukljuuju obradu
osobnih podataka. Analizom rizika obuhvaéena je i provjera nacina, oblika i razdoblja u kojima se
¢uvaju osobni podatci. Ovisno o rezultatima provedenih analiza i procjena, poslovni procesi se
doraduju na nacin da budu uskladeni sa zahtjevima Opée uredbe.

e Agencija na transparentan i jasan nacin informira ispitanike o obradi osobnih podataka putem Opce
obavijesti o obradi osobnih podataka te putem Obavijesti sluzbenicima o obradi osobnih podataka
koje izmedu ostalog sadrZze i informacije o razdobljima, odnosno kriterijima temeljem kojih su
odredena razdoblja pohrane podataka. Predmetne obavijesti dostupne su na svim kontaktnim
toc¢kama, kao i na zahtjev, te su uskladene sa zahtjevima koje propisuje Opca uredba.

e Kao Sto je ve¢ navedeno unutar naslova ,,SVRHA | PREDMET UPUTE” ova Uputa takoder predstavlja
organizacijsku mjeru kojom se postiZze zakonita i poStena obrada osobnih podataka.

e Osim ove Upute, Agencija je usvojila Pravilnik o zastiti i obradi arhivskog i dokumentarnog gradiva te
pripadajuéi Popis javnog dokumentarnog gradiva kojim su definirani nacini i razdoblja pohrane
dokumenata, ukljucujuci i osobne podatke.

e Agencija je osiguralo obvezu tajnog i povjerljivog postupanja sluzbenika te ako je primjenjivo osoba
koje rade temeljem ugovora o djelu (ili temeljem druge pravne osnove) i vanjske fizicke osobe koja
obavlja funkciju sluzbenika za zaStitu podataka na nacin koji je opisan Pravilnikom o postupanju s
osobnim podatcima.

e Agencija provodi periodi¢ne edukcije i radionice sluzbenicima u svrhu podizanja svijesti te obnove i
odrZavanja razine znanja o zastiti osobnih podataka i privatnosti. Sluzbenici se posebno educiraju o



tome da mogu primijetiti ¢uvaju li se dokumenti i osobni podatci u propisanim razdobljima pohrane,
odnosno dolazi li do nezakonitog ¢uvanja.

e Prilikom odabira vanjskih pruzatelja usluga i drugih primatelja osobnih podataka, Agencija poduzima
sve razumne mjere da provjeri pouzdanost istih u odnosu na zastitu osobnih podataka i privatnost.
Takoder, kada je primjenjivo, Agencija ¢e uz osnovni ugovor sklopiti i poseban ugovor o obradi ili zastiti
osobnih podataka s primateljem kojim ¢e definirati prava i obveze u odnosu na obradu osobnih
podataka.

e U slucaju prijenosa osobnih podataka, Agencija ¢e ovisno o modalitetima prijenosa uspostaviti
odgovarajuce nacine zastite poput primjene lozinki, enkripcije i slicno. Takoder, sluzbenici Agencije
prilikom komunikacije koja prethodi prijenosu osobnih podataka, utvrduju identitet osobe kojoj se
osobni podatci prenose te prirodu pravnog odnosa u sklopu kojeg se vrsi komunikacija.

e U slucaju prijenosa osobnih podataka u treée zemlje ili medunarodnim organizacijama, Agencija ¢e
primijeniti odgovarajuce pravne osnove obrade, odnosno prijenosa, i odgovarajuce zastitne mjere. U
skladu s nacelom transparentnosti, Agencija o svemu informira ispitanike.

Tehnicke mjere

e Agencija provodi kontrolu pristupa osobnim podatcima na nacin da samo odredeni sluzbenici mogu
pristupiti brisanju osobnih podataka. Kontrola pristupa moZze biti fizicka ili logi¢ka, ovisno o nacinu na
koji je osobni podatak pohranjen.

e Agencija odvojeno pohranjuje osobne podatke razlicitih kategorija ispitanika, ovisno o razdobljima
pohrane.

e Agencija moZe u razumnom roku trajno izbrisati (ili anonimizirati), ispraviti, prenijeti i pristupiti svim
osobnim podacima i / ili svakom pojedinachnom osobnom podatku, odnosno osobne podatke moze
povratiti u razumnom roku ako dode do slucajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja ili pristupa.

e Unutar definiranih razdoblja pohrane Agencija provodi pseudonimizaciju, kada je to moguce.
e Unutar definiranih razdoblja pohrane Agencija provodi enkripciju, kada je to moguce.

e Agencija u svome postupanju koristi napredna programska rjesenja koja jamce odgovarajucu razinu
zastite osobnih podataka i privatnosti unutar definiranih razdoblja pohrane.

e Agencija prilikom koristenja programskih rjesenja implementira odgovarajuée mjere otpornosti poput
antivirusnih programa, zastitnih zidova i sli¢éno, dok u sluc¢aju koristenja fizickih sustava za obradu
osobnih podataka, implementira odgovarajuée mjere otpornosti poput zaklju¢anih prostorija, sefova
i slicno.



e Osim navedenih odgovaraju¢ih mjera otpornosti, Agencija osigurava da programska rjesenja
zadovoljavaju i ostale prihvaéene sigurnosne norme koje osiguravaju da pohranjeni dokumenti
zadovoljavaju nacionalne propise i da su pouzdani za potrebe revizije.

e Agencija provodi revizije sustava zastite osobnih podataka i privatnosti te nastavno na rezultate
revizije provode se izmjene, odnosno unaprjedenje postojece dokumentacije i tehnickih rjeSenja.

8. REVIZIJA UPUTE

Ova Uputa revidirat ¢e se, odnosno pristupit ¢e se izmjenama i dopunama iste u slucaju promjene
europske regulative, a posebice pravila vezanih za osiguranje revizijskog traga ili u slucaju da Agencija
pristupi promjenama internog sustava sigurnosti, zastite osobnih podataka i privatnosti.
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