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Na temelju odredbi clanaka 24, 25. i 32, 33. i 34. UREDBE (EU) 2016/679 EUROPSKOG
PARLAMENTA I VIJECA od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i
o slobodnom kretanju takvih podataka te o stavijanju izvan snage Direltive 95/46/EZ (Opéa uredba o
zaftiti podataka) te odredbe dlanka 17, Statuta Hrvatske agencife za malo gospodarstvo, inovacije |
investicije (Narodne novine, br. 107/14, 72/15, 116/15, 97/17, 29/21), Uprava dana 3. veljade 20235
godine

donosi sljedecu:

I

PROCEDURU
o postupanju u sluéaju povrede osobnih podataka

ZNACENJE POJMOVA

U odnosu na potrebe ove Procedure o postupanju u sluéaju povrede osobnih podataka , nize navedeni
poimovi imaju ovdje ima dana znatenja kako slijedi.

Procedura maéi ova Procedura o postupanju u sluéaju povrede osobnih podataka;

Opéa uredba znati UREDBU (EU) 2016/679 EUROPSKOG PARLAMENTA 1 VLIECA od 27.
travnja 2016. o zadtiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opéa uredba o zastiti podataka);

Zakon o provedbi Opée uredbe znaéi Zakon o provedbi Opée uredbe o zadtiti podataka (Narodne
novine 42/2018) kojim je provedena Opdéa uredba u nacionalno zakonodavstvo;

Obrada znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao Sto su
prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi
naéin, uskladivanje ili kombiniranje, ograniavanje, brisanje ili uniftavanje;

asobni podatak / podatei znati svi podaci koji se odnose na pojedinca €iji je identitet utvrden ili se
moze utvrditi (ispitanik);

Agencija znati Hrvatska agencija za malo gospodarstvo, inovacije i investicije sa sjediStem na adresi
Ksaver 208, 10000 Zagreb, OIB 25609559342,

radnici znali svakog pojedinca - radnika koji je u odnosu s Agencijom temeljem ugovora o radu,
pojedinca - studenta koji je u odnosu s Agencijom temeljem ugovora o obavljanju studentskog posla;



ispitanik zna&i pojedinac &iji je identitet utvrden ili se moze utvrditi; pojedinac ¢iji se identitet moze
utvrditi jest osoba koja se moZe identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora
kao &to su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise
¢imbenika svojstvenih za fizi¢ki, fiziolodki, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca;

voditelj obrade znaéi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka:

izvr¥itelj obrade znatdi fizitka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade;

zajednicki voditelj obrade znati dvoje ili vise voditelja obrade koji zajedni€ki odrede svrhe i nadine
obrade osobnih podataka;

primatelj znati fizitka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je li on treca strana;

treda strana znadi fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvriitelj obrade ni osobe koje su ovlaitene za obradu osobnih podataka pod
izravnom nadleZnodcén voditelja obrade ili izvr3itelja obrade;

nadzorno fijelo zna&i neovisno tijelo javne vlasti koje je osnovala drzava Elanica; uw Republici
Hrvatskoj to je Agencija za zastitu osobnih podataka (AZOP), Ulica grada Vukovara 54, 10000
Zagreb, Hrvatska;

sluZbenik znati sluzbenik za za&titu podataka;
edgoverna oseba znati ravnatelj ili osoba koju ovlasti ravnatelj;

Europska unija znati meduvladina i nadnacionalna organizacija 27 europskih drzava kojoj su ciljevi
gospodarska i politika integracija europskoga kontinenta;

medunarodna organizacija znadi organizacija i njezina podredena tijela uredena medunarodnim
javnim pravom ili bilo koje drugo tijelo koje su sporazumom ili na osnovi sporazuma osnovale dvije
ili vise zemalja;

sigurnosni incident znaci svaki 3tetni dogadaj koji ugroZava razliCite aspekte sigurnosti, a posebno
povjerljivost, cjelovitost i raspoloZivost podataka; svaki sigumnosni incident nuZno ne znaéi i povredu
osobnih podataka, no svaka povreda osobnih podataka predstavlja sigurnosni incident;

povreda osobnih podataka znali krienje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog
unidtenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni,
pohranjeni ili na drugi naéin obradivani;



II. PREDMET ISVRHA PROCEDURE

Ova Procedura predstavlja jednu od organizacijskih mjera predvidenih Opéom uredbom i najboljom
vazecom praksom u podrudju zastite osobnih podataka i privatnosti, a koju je Agencija implementirala u
svoje poslovanje u svrhu uskladenja poslovanja sa zahtjevima Opde uredbe,

Ova Procedura, kao organizacijska mjera, donesena je u svrhu osiguranja odgovarajuce sigumosti osobnih
podataka.

Ovom se Procedurom ureduje postupanje u slufaju sumnje na povredu ili nastanka povrede osobnih
podataka.

Ova Procedura primjenjuje se na Agenciju te njene radnike kada dolaze u doticaj, odnosno kada obraduju
osobne podatke ispitanika. U svrhu izbjegavanja svake sumnje, prava i obveze navedeni u ovoj Proceduri,
na jednak nadin odnose se i na osobe koje Agencija angaZira temeljem ugovora o djelu ili druge pravne
osnove u sluéajevima u kojima obavljaju poslove kao radnici.

Agencija ¢e upoznati, odnosno educirati sve radnike o pravima i obvezama koji proizlaze iz ove
Procedure.

M. PROVEDBA NACELA SIGURNOSTI OBRADE OSOBNIH PODATAKA

Uzimajuéi u obzir najnovija dostignuéa, trodkove provedbe te prirodu, opseg, kontekst i svrhe obrade, kao
i rizik razlifitih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, Agencija provodi
odgovarajuée tehnicke i organizacijske mjere kako bi osigurala odgovarajuéu razinu sigurnosti za osobne
podatke koje obraduje.

Agencija u odnosu na sigurnost osobnih podataka te sigurnost sustava i naina obrade istih, primjenjuje
nacela povjerljivosti, cjelovitosti, dostupnosti i otpornosti, na naéin opisan u niZe navedenim odredbama.

Nacelo povjerljivosti Agencija primjenjuje na nadin da osobnim podatcima mogu pristupiti, izmijeniti ih,

Natelo cjelovitosti Agencija primjenjuje na na¢in da su osobni podatei koji se obraduju toéni i potpuni u
odnosu na svrhu obrade.

Naéelo dostupnosti Agencija primjenjuje na nadin da su osobni podatci uvijek dostupni i upotrebljivi,
odnosno da se osobni podatei mogu povratiti u razumnom roku ako dode do slu¢ajnog ili nezakonitog
uniitenja, gubitka, izmjene, neovladtenog otkrivanja ili pristupa.

Maéelo otpormosti Agencija primjenjuje na naéin da u sluéaju nepovoljnih sigumosnih uvjeta se osigurava
daljnji rad sustava obrade osobnih podataka, kao i u€inkovito vraéanje istih u potpuno funkcionalno
stanje. Takoder, primjenjuje se i kroz redovno testiranje, ocjenjivanje i procjenjivanje uéinkovitosti
tehnickih i organizacijskih mjera za osiguranje sigurnosti obrade.



IV. POVREDA OSOBNIH PODATAKA

Povreda osobnih podataka predstavlja vrstu sigurnosnog incidenta. Ako sigurnosni incident ne ukljucuje
osobne podatke, ne smatra se povredom osobnih podataka.

Do povrede osobnih podataka moZe doéi zbog fizi€kog ili tehnitkog incidenta te se odnosi samo na
osobne podatke koji su se obradivali prije same povrede, dakle ne odnosi se na osobne podatke koji ¢e se
obradivati ubudude.

Povredom osobnih podataka smatra se svaka povreda, sluéajna i namjerna.

Ovisno o riziku od nastanka posljedica povrede osobnih podataka, odnosno negativnih uéinaka na
ispitanike, Agencija ¢e odluéiti o daljnjem postupanju u odnosu na nastalu povredu.

V. QOPCENITO O OBVEZAMA U ODNOSU NA POVREDE OSOBNIH PODATAKA

Radnici su duZni podtivati interna pravila Agencije koja se odnose na zadtitu osobnih podataka i
privatnost. Vise o pravima i obvezama radnika u odnosu na zastitu osobnih podataka i privatnost nalazi se
u Pravilniku o postupanju s osobnim podatcima te ostaloj dokumentaciji koju je Agencija denijela u

syrhu zastite osobnih podataka,

U sludaju da nastala povreda obuhvaéa i druge vrste sigurnosnih incidenata koji su regulirani drugim
internim propisima Agencije, radnik je duZan postupati kako temeljem odredbi ove Procedure, tako i
temeljem odredbi drugih internih propisa koji se ticu nastalog sigurmosnog incidenta.

U svrhu izbjegavanja svake sumnje, radnici su educirani da mogu prepoznati povredu osobnih podataka.

VI. POSTUPANJE U SLUCAJU SAZNANJA 1/ILI OTKRIVANJA POVREDE

U sluéaju kada radnik sazna za i / ili otkrije povredu osobnih podataka, duZan je bez odgadanja o isto]
obavijestiti sluZbenika. U slutaju sumnje na povredu osobnih podataka, radnik je duZan postupiti na
jednak naéin kao da je saznao za i /ili otkrie povredu osobnih podataka.

U sluaju kada radnik sazna za i / ili otkrije sigurnosni incident za koji ne moZe procijeniti s potpunom
sigurno&éu obuhvaca I i povredu osobnih podataka, duZan je postupiti na jednak nadin kao da je saznao
za i/ ili otkrio povredu osobnih podataka.

U slu¢aju kada radnik sazna za i / ili otkrije ili sumnja na povredu osobnih podataka, duZan je uinit sve
§to moZe kako bi zaustavio i/ ili sprijetio daljnju neovladtenu obradu.

U slutaju kada Agencija, odnosno netko od radnika Agencije, bude obavijeiten o povredi osobnih
podataka od strane nekoga izvan Agencije (na primjer od ispitanika, iz medija i slicno), duZan je bez
odgadanja o saznanju obavijestiti sluzbenika. U slu¢aju sumnje radi li se o povredi osobnih podataka ili
ne, radnik koji je bio obavijesten duZan je bez odgadanja o saznanju obavijestiti sluZbenika.



U sludaju kada Agencija, odnosno netko od radnika Agencije, bude obavijesten o sigumosnom incidentu
za koji ne moZe procijeniti s potpunom sigurnoééu obuhvaéa i 1 povredu osobnih podataka, duZan je bez
odgadanja o saznanju obavijestiti sluZbenika.

VII. PRELIMINARNA ISTRAGA 1 UTVRDIVANJE POVREDE

SluZbenik, uz pomoé radnika koji je saznao za i/ ili otkrio ili bio obavijeéten o povredi osobnih podataka,
duZan je provesti preliminarmu istragu radi utvrdivanja je li zaista doslo do povrede osobnih podataka.
Predmetna istraga mora se provesti u roku ne duZem od 24 (dvadeset i Cetiri) sata od saznanja ili
obavjestavanja radnika o povredi osobnih podataka.

U slufaju kada je Agencija bila obavijeStena o povredi osobnih podataka od strane nekoga izvan
Agencije, u slu¢aju potrebe, moguée je od osobe izvan Agencije zatraZiti dodatne informacije.

Preliminarna istraga se provodi na natin da se nastala povreda dokumentira, odnosno da se sastavi
detaljan zapisnik o povredi te prikupe svi relevantni dokazi 1 dokumentacija. Obrazac zapisnika o povredi
osobnih podataka &ini Prifog broj 1 ovej Proceduri.

Temeljem provedene preliminarne istrage, sluzbenik utvrduje je li dodlo do povrede osobnih podataka ili
ne.

Sluzbenik je duZan zapisnik o povredi osobnih podataka zajedno sa svim relevantmim dokazima i
dokumentacijom, bez odgadanja i u najkracem moguéem roku, dostaviti odgovornoj osobi Agencije na
znanje. Takoder, duZan je uputit odgovornu osobu Agencije u rezultate preliminarne istrage.

Ako preliminarnom istragom nije utvrdena povreda osobnih podataka, isto je dufna potvrditi odgovoma
osoba Agencije.

Ako je preliminarnom istragom utvrdena povreda osobnih podataka te se odgovorna osoba Agencije slaZe
s predmetnim nalazom, sluZbenik zajedno s odgovornom osobom pristupa procjeni rizika nastale povrede
i donofenju odluke o daljnjem postupanju.

U sluéaju neslaganja odgovorne osobe Agencije sa zakljuékom preliminame istrage, odgovorma osoba
donosi konaénu odluku o daljnjem postupanju.

Procjena rizika i odluka o daljnjem postupanju mora se provesti / donijeti bez odgode, a najkasnije u roku
od 48 (fetrdeset { osam) sati od saznanja radnika za povredu.

VIII. PROCJENA RIZIKA

Ma temelju informacija iz zapisnika o povredi osobnih podataka, relevaninibh dokaza i dokumentacije
sluzbenik ¢ée zajedno s odgovornom osobom Agencije izvriit procjenu rizika nastale povrede na osobne
podatke ispitanika.



IX.

Rizik se procjenjuje temeljem objektivne procjene, posebno uzimajuéi u obzir vjerojatnost i ozbiljnost
rizika za prava 1 slobode ispitanika.

Pri procjeni rizika, osim informacija iz zapisnika o povredi osobnih podataka te relevantnih dokaza i
dokumentacije, potrebno je uzeti u obzir sljedece kriterije:

o vrstu povrede osobnih podataka,

s prirodu, osfetljivost | koli¢inu osobnih podataka obuhvacenih povredom,

o lakodu identificiranja ispitanika iz osobnih podataka obuhvadenih povredom,

o ozbiljnost posijedica povrede osobnih podataka na ispitanike,

» posebna obilfedja ispitanika &iji su osobni padatei obuhvadeni povredom,

e posebna obiljefja Agencije u odnosu na vezu s ispitanicima &iji su osobni podatci obuhvaceni
povredom,

o broj ispitanika &iji su osobni podatei obulvaceni povredom,

s druge vaine kriterije,

Rezultati procjene rizika dokumentiraju se u zapisniku koji &ini Prilog braj 1 ovoj Proceduri.

ODLUKA O DALIJNJEM POSTUPANJU

Ako sluZbenik zajedno s odgovornom osobom Agencije ocjeni kako je nastala povreda prouzrotila ili ce
prouzrofiti rizik za prava i slobode ispitanika, Agencija je duZfna donijeti sluZbenu odluku o
obavjeStavanju nadzornog tijela o nastaloj povredi u skladu s pravilima o obavjedtavanju nadzornog tijela.

Ako sluzbenik zajedno s odgovornom osobom Agencije ocjeni kako je nastala povreda prouzrodila ili ée
prouzroditi visok rizik za prava i slobode ispitanika, odnosno fizi¢ku, materijalnu ili nematerijalnu Stetu
za ispitanike, Agencija je duZna donijeti sluZzbenu odluku o obavjeitavanju ispitanika o nastaloj povredi u
skladu s pravilima o obavjeStavanju ispitanika.

Ako sluzbenik zajedno s odgovornom osobom Agencije ocjeni kako nastala povreda ne stvara rizik za
prava i slobode ispitanika, Agencija je duZna donijeti sluZbenu odluku kako nece obavijestiti nadzorno
tijelo i ispitanike o nastaloj povredi. Predmetnu odluku duZni su posebno obrazloZiti te dokumentirati
zajedno sa zapisnikom o povredi osobnih podataka, relevantnim dokazima i ostalom dokumentacijom.

U sludaju dvojbe treba li obavijestiti nadzomo tijelo o nastaloj povredi osobnih podataka, Agencija ce
donijeti sluzbenu odluku o obavjestavanju nadzornog tijela o nastaloj povredi u skladu s pravilima
navedenim u ovoj Proceduri.

U sluaju dvojbe treba li obavijestiti ispitanike o nastaloj povredi osobmih podataka, Agencija ce
kontaktirati i savjetovati se s nadzornim tijelom te postupiti po uputi nadzornog tijela.

Agencija zadrZava pravo da ne obavijesti ispitanika o nastaloj povredi osobnih podataka v sljedecim
slucajevima:

o ako su poduzete odgovarajude tehmicke | organizacijske mjere zatite nad osobnim podatcima koji su
predmetom povrede,



»  ako su poduzete naknadne mjere koje osiguravaju da nede dodéi do visokog rizika za prava i slobode
ispitanika iji su vsobni podatei obuhvadeni povredom.

X. OBAVJESTAVANJE NADZORNOG TIJELA

Temeljem odluke Agencije o obavjeitavanju nadzomog tijela o nastaloj povredi osobnih podataka,
sluZbenik ¢e obavijestit nadzorno tijelo o nastaloj povredi na propisanom obrascu koje je objavilo
nadzorno tijelo na svojim mreZnim stranicama. Predmetni obrazac €ini sastavni dio dokumentacije
Agencije koja se odnosi na zagtitu osobnih podataka i privatnost. Popunjenom obrascu nadzomog tijela
prilazu se popunjeni zapisnik o povredi osobnih podataka koji &ini Prilog broj | ovej Proceduri te ostali
relevantni dokazi i dokumentacija.

Agencija ¢e obavijestiti nadzorno tijelo bez odgadanja, odnosno najkasnije u roku od 72 (sedamdeset —
dva) sata od saznanja radnika za nastalu povredu.

U situacijama v kojima nije moguce nadzornom tijelu dostaviti sve informacije o nastaloj povredi osobnih
podataka u rok od 72 (sedamdeset-dva) sata od saznanja radnika za nastalu povredu, odnosno potrebno je
provesti daljnju (naknadnu) istragu i pradenje, Agencija ¢e obavijestiti nadzorno tijelo kako e, osim
dostavljenih informacija i dokumentacije, postupno i bez nepotrebnog odgadanja dostavljati i druge
informacije u vezi nastale povrede osobnih podataka,

Agencija ¢e se s nadzornim tijelom dogovoriti oko naéina i vremena dostavljanja dodatnih informacija.
Ako Agencija sazna dodaine relevantne pojedinosti o povredi, mozZe ih dostaviti nadzornom tijelu u bilo
kojem trenutku, neovisno o dogovoru u vezi natina i vremena dostave dodatnih informacija.

U sluéaju kada daljmja istraga Agencije pokaZe kako je povreda osobmih podataka bila sprijetena na
vrijeme i nije proizvela rizik za prava i slobode ispitanika, odnosno da se nije dogodila povreda osobnih
podataka, Agencija ¢e nadzornom tijelu dostaviti aZurirane informacije te zatraZiti evidentiranje novih
okolnosti, odnosno okolnosti kako nije doflo do povrede osobnih podataka u nastalom sigumosnom
incidentu.

U sluéaju kada Agencija propusti izvijestiti nadzomo tijelo o nastaloj povredi osobnih podataka u rok od
72 (sedamdeset-dva) sata od saznanja radnika za nastalu povredu, Agencija ée prilikom obavjeStavanja
nadzornog tijela dostaviti obrazloZenje razloga kasnjenja.

U sludaju nastanka niza jednakih i / ili vrlo sliénih povreda istih kategorija osobnih podataka u vrlo
kratkom razdoblju, Agencija moZe obavijestiti nadzomo tijelo o predmetnim povredama putem jedne,
objedinjene obavijesti.

U sluéaju nastanka niza razli€itih povreda razli¢itih kategorija osobnih podataka u vrio kratkom razdoblju,
Agencija je duZna obavijestiti nadzorno tijelo na uobiéajen naéin, odnosno pojedinaéno o svakoj povredi
osobnih podataka.



XI. OBAVJESTAVANJE ISPITANIKA

Temeljem odluke Agencije o obavjestavanju ispitanika o nastaloj povredi osobnih podataka, sluZbenik ée
obavijestit ispitanike o nastaloj povredi osobnih podataka putem obrasca koji &ini Prilog broj 2 ovoy
Proceduri. Predmetni obrazac ¢ini sastavni dio dokumentacije Agencije koja se odnosi na zastitu osobnih
podataka 1 privatnost.

Agencija ¢e obavijestiti ispitanika o nastaloj povredi bez odgadanja, istovremeno s obavjeStavanjem
nadzomog tijela, osim u sludaju sumnje za potrebom obavjeStavanja ispitanika kada je duZna postupiti u
skladu s pravilima koja se odnose na donoSenje odluke o daljnjem postupanju.

Ako se radi 0 manjem broju ispitanika obuhvacenih nastalom povredom te Agencija raspolaZe s dovoljno
njihovih osobnih podataka da stupi s njima u kontakt, Agencija ée predmetne ispitanike pojedinaéno i
izravno obavijestiti o nastalo) povredi putem uobigajenih kanala komunikacije (na primjer slanjem
obavijesti na adrese elektronicke poste, slanjem preporudenog pismena s povratnicom na odgovarajucu
adresu ispitanika i sli¢no).

Ako se radi o vecéem broju ispitanika i / ili se ne moze utvrditi koji sve ispitanici su obuhvacéeni nastalom
povredom osobnih podataka, dakle bilo bi nerazmjerno teiko obavijestiti ispitanike pojedinaéno, Agencija
¢e ih obavijestiti javno putem svoje internetske stranice.

Ako se radi 0 manjem broju ispitanika obuhvaéenih nastalom povredom, no Agencija ne raspolaZe s
potpunim osobnim podatcima nekih ispitanika te iste ne moZe obavijestiti pojedinatno i izravno o nastaloj
povredi osobnih podataka, Agencija ée uz izravno obavjeitavanje onih ispitanika &ijim osobnim
podatcima raspolaZe, obavijestiti ispitanike i javno putem svoje internetske stranice. Osim navedenog,
svakom takvom ispitaniku koji nije bio obavjeSten pojedinaéno i izravno, bit ée poslana obavijest o
nastaloj povredi &im je to razumno izvedivo (na primjer prilikom prvog kontakta s ispitanikom).

U slugaju kada Agencija provodenjem naknadne istrage otkrije druge relevantne &injenice koje imaju

vaZan utjecaj na rizik za prava i slobode ispitanika, Agencija ée ispitanike dodatno obavijestiti o
predmetnim &injenicama u skladu s pravilima o obavjeStavanju ispitanika.
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XIl. MJERE ZA SPRIECAVANJE DALJNJIH POVREDA

Osim obveze radnika koji sazna za i / ili otkrije ili sumnja na povredu osobnih podataka u skladu s
pravilima o postupanju u slu¢aju saznanja i / ili otkrivanja povrede osobnih podataka, odmah po
utvrdivanju sluzbenika kako je dosio do povrede osobnih podataka te po obavjestavanju odgovorne osobe
Agencije o istoj, Agencija je duzna bez odgadanja poduzeti sve tehni¢ke i organizacijske mjere kako bi
sprijedila nastanak daljnjih povreda, umanjila rizik i posljedice nastale povrede te ponovno uspostavila
sigurnu obradu osobnih podataka.

Sve poduzete tehnicke i organizacijske mjere (npr. mjere poput zabrane pristupa racunalima /
programskim rjeSenjima, donoSenje odluke / procedure o ogranicenom pravu pristupa, imenovanje osobe
za saniranje $tete nastale od povrede, izrade sigurnosnih kopija, analiza povrede i sli¢no) Agencija je
duzna dokumentirati u zapisniku koji ¢ini Prilog broj 1 ovoj Proceduri.

Ako je potrebno provoditi naknadnu istragu o nastaloj povredi osobnih podataka nakon preliminarne,
ovisno o nalazima naknadne istrage, potrebno je prilagodavati i nastaviti s primjenom tehnickih i
organizacijskih mjera. Predmetne tehnicke i organizacijske mjere potrebno je dokumentirati u skladu s
pravilima o provodenju mjera za sprje¢avanje daljnjih povreda i umanjivanja posljedica nastale povrede.

XIII. NAKNADNA ISTRAGA

Kada preliminarnom istragom nije bilo moguée obuhvatiti sve relevantne &injenice nastale povrede
osobnih podataka, Agencija je duzna provesti naknadnu istragu. Nalaze naknade istrage potrebno je
dokumentirati te unijeti u postojeéi zapisnik o povredi osobnih podataka, kao i prikupiti sve dodatne
relevantne dokaze i dokumentaciju. Navedeni zapisnik ¢ini prilog ovoj Proceduri (Prilog broj 1 —
Obrazac zapisnika o povredi osobnih podataka).

Ovisno o rezultatima naknade istrage, Agencija je duzna postupiti u skladu s pravilima o obavjeStavanju
nadzornog tijela i ispitanika te pravilima o provodenju mjera za sprjefavanje daljnjih povreda i
umanjivanje posljedica nastale povrede.

XIV. VODENJE EVIDENCIJE NASTALIH POVREDA OSOBNIH PODATAKA

Agencija je duzna dokumentirati svaku povredu osobnih podataka, neovisno o nastalom riziku za prava 1
slobode ispitanika.

Agencija je duzna voditi evidenciju nastalih povreda osobnih podataka na nacin da kreira interni registar
u elektroni¢kom obliku. Interni registar ¢e se voditi na na¢in da se za svaku nastalu povredu otvori
posebna mapa ¢iji naziv ¢e sadrzavati vrstu povrede i datum nastanka iste.

U svaku mapu Agencija je duzna u PDF obliku (nepromjenjivom obliku) spremiti sljedece: popunjeni i

potpisani zapisnik o povredi osobnih podataka, sve relevantne dokaze i dokumentaciju u vezi povrede,
sluzbene odluke Agencije u vezi postupanja tijekom povrede, obrazloZenja donesenih odluka o
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postupanju u vezi povrede, popunjene obrasce o povredi i dokaz slanja istih nadzornom tijelu i
ispitanicima, dokaz o javnoj objavi nastale povrede (ako je primjenjivo), svu komunikaciju s nadzornim
tijelom, drugim nadleZnim tijelima i ispitanicima, dokaze o poduzetim tehniCkim i organizacijskim
mjerama i svu ostalu dokumentaciju kojom se dokazuje postupanje Agencije u vezi nastale povrede.

Na zahtjev nadzomog i / ili drugog ovlastenog tijela i / ili ispitanika zatraena dokumentacija se moZe
dostaviti i u drugim trazenim oblicima osim elektroni¢kog.

Pristup evidenciji nastalih povreda osobnih podataka mogu imati samo odgovome osobe u Agenciji te
sluzbenik.

XV. IZVRSITELJI OBRADE

Agencija ¢e prilikom odabira izvriitelja obrade poduzeti sve razumne mijere da provjeri pouzdanost u
odnosu na zastitu osobnih podataka i privatnost te sigurnost obrade.

Postupanje i obveze izvrSitelja obrade u sluéaju povrede osobnih podataka koje on obraduje u ime
Agencije, definirat e se posebnim ugovorom o obradi osobnih podataka.

XVI. ULOGA SLUZBENIKA

Prava i obveze sluZbenika u sludaju nastanka povrede osobnih podataka definirane su Pravilnikom o
postupanju s osobnim podateima (Glavom 111) te ovom Procedurom.

Apgencija je sluZbenika duZna upoznati s odredbama Pravilnika o postupanfu s osobnim podatcima i ovom
Procedurom u svrhu poznavanja pravila u sluéaju nastanka povrede osobnih podataka.

Sluzbenik, u sludaju povrede osobnih podatka, duZan je poStivati odredbe Opée uredbe i drugih
primjenjivih propisa te interna pravila propisana ovom Procedurom. Ako odredena pravila propisana
ovom Procedurom nisu primjenjiva na nastalu povredu osobnih podataka, sluzbenik je duZan zatraZiti
uputu o postupanju od odgovorne osobe Agencije.
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URBROIJ: 567-10-25-3
Datum: 3. veljaée 2025.

aSPODAR S S5,
t Kramaric

Prilozi ovej Proceduri:

*  Prilog broj 1 —Obrazac zapisnika o povredi osobnih podataka,
o Prilog brof 2 — Obrazac obavijesti ispitanicima o povredi osobnih podataka

13



